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«NO vivimos en una época de cambios, sino en un
cambio de época»

José Maria Alvarez Pallete, Presidente de Telefénica
(Telefénica, 2020)

Durante estos Ultimos siglos, podriamos decir que aproximadamente desde el periodo que
hoy conocemos como «La llustracion», los seres humanos hemos mostrado una fe ciega en
la tecnologia, fransformado a fraves de ella, nuestra forma de vida. Durante este tiempo, el
conocimiento ha ido derivando iremediablemente en el desarrollo de herramientas que a
su vez facilitaban la adqguisicion de nuevos conocimientos, enfrando en un circulo virtuoso

gue ha alcanzado en las ultimas décadas, gracias
a la digitalizacién, un ritmo como nunca antes ha-
biamos experimentado. El desarrollo de las ciencias
puras como la fisica, las matemdticas, la quimica,
efc., asi como el conocimiento cada vez mds pro-
fundo de la naturaleza han permitido el desarrollo
de nuevas ramas de la ingenieria que a su vez han
facilitado la ampliacién de nuestro entendimiento
del mundo y del universo.

Nadie puede poner en duda gue todo este nuevo
saber y desarrollo tecnoldgico ha mejorado nuestra
calidad de vida. A pesar de la percepcion que po-
damos tener ante las noticias e informaciones que
recibimos diariamente, podemos comprobar como
la mayoria de los indices que refieren a aspectos
bdsicos de bienestar social, a excepcion de concre-
tos periodos fraumdticos de nuestra reciente historia,
han ido mejorado sustancialmente en estos anos
(Pinker, 2018). indices tales como la esperanza de
vida, la reducciéon de la pobreza, la mortalidad, el
incremento de la renta per cdpita, la reduccion de

la violencia o la mejora de las condiciones de igual-
dad social, entre otros, han progresado, permitien-
donos alcanzar condiciones de vida muy superiores
a las que tuvieron nuestros antepasados.

Quizds por este motivo, consideramos a la tecnolo-
gia y la innovacién como las piezas angulares so-
bre la que sustentar nuestras estrategias futuras para
abordar los grandes retos que se Nos presentan y se-
guir mejorando nuestros indices de bienestar.

Sin embargo, este desarrollo de nuevos conocimien-
tos, tecnologias y soluciones digitales, que han sido
una pieza fundamental para estar donde estamos
hoy en dia, también nos ha puesto mds cerca que
nunca de un peligroso precipicio por el que podria-
mos caer.

El cambio climdtico, las armas de destruccion ma-
siva nucleares o biolégicas, el incremento de los re-
siduos, la creciente desigualdad entre regiones que
no pueden evolucionar al mismo ritmo tecnolégico
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O los riesgos asociados al uso malintencionado de
soluciones digitales o de la infeligencia artificial, nos
han ubicado en uno de esos momentos, que nues-
fros descendientes definirdn como transcendental
en el devenir de la historia.

Podemos estar a menos de un minuto y medio de
nuestra desaparicién, como indica el conocido
como «Reloj del Juicio Final» (Scientists, 2022), o en
el comienzo de un prometedor futuro en el que el
ser humano florezca incluso mds alld de los limites
de nuestro planeta.

Precisamente en este contexto histdrico, es cuando
en el ano 2015, la gran mayoria de los paises del
mundo adoptan los Objetivos de Desarrollo Soste-
nible de Naciones Unidas (ODS) (Naciones Unidas,
2015) como marco para definir e identificar cud-
les deben ser los retos urgentes que tenemos que
abordar en los siguientes 15 anos. Y son, estos mis-
mos Objetivos, 1os que ponen un foco especial en
el desarrollo e innovaciéon tecnolégica como pilar
fundamental que nos permita superar la inmensa
mayoria de los problemas globales a los que nos
debemos enfrentar (Pacto Mundial - Red Espanola,
Mayo 2022).

Y aungue todos y cada uno de nosotros tenemos
la responsabilidad individual de contribuir y aportar
para alcanzar estos objetivos, somos las empresas
sobre las que recae en gran medida la obligacion
de idear, definir y desarrollar las soluciones que nos
permitan tomar la senda correcta que garantice
nuestro futuro (Mitcham, 2011). Ademds, las grandes
empresas asociadas a la digitalizacién nos hemos
convertido en actores clave de este momento Unico
y extraordinario. Ni el Renacimiento, ni la Revolucion
Industrial, ni la llegada de la electricidad, han sido
testigos de una transformacion comparable a la ac-
fual, y desde nuestra posicion delbemos asumir la
gran tarea que se nos impone.

Y para ello, fodos los que tenemos una posicion de
responsabilidad en esta industria necesitamaos dispo-
ner de una vision clara de cudl debe ser la forma co-
rrecta de desarrollar el potencial que implica la re-
volucion digital y su futuro impacto en la vida de las
personas. Debemos ser capaces de construir solu-
ciones que aporten valor, que contribuyan a mejorar
nuestro mundo y que nos garanticen un futuro mejor
para nosotros y nuestros hijos. Necesitamos construir
una «diigitalizacién centrada en las personas».

«La neutralidad de la tecnologia es inalcanzable.
Cualquier herramienta o fecnologia fiene sus carac-
teristicas e influye y condiciona de un modo u ofro»
(Ballesteros, Diciembre 2020)

Desde que en el ano 1969 se desarrollara Internet,
permitiendo la interconexion descentralizada de
distintos dispositivos, pasando por el lanzamiento

de los primeros ordenadores y la irrupcion de los
servicios digitales en la mayoria de los dmbitos de
nuestra vida, han pasado apenas 50 anos. Cinco
décadas que han venido acompanadas de la
aparicion de nuevos retos y dilemas, que en mu-
chos casos han transformado de forma sustancial
nuestra sociedad y sus modelos econdmicos e in-
dustriales.

Esto ha ocasionado que, desde hace unos anos,
se haya generado un profundo debate, que nace
en el sector académico, pero que, en los Ultimos
tiempos ha saltado a la sociedad civil y empresarial,
acerca de los riesgos que puede generar la tecno-
logia y la digitalizacion.

Y son precisamente estos riesgos, Y la creciente pre-
ocupacion social, lo que estd impulsando a organis-
mos publicos e instituciones, fanto nacionales como
infernacionales, a tomar una posicién cada vez mds
activa en estos femas. Cuestiones tales como:

¢ Elimpacto de la automatizacion en el empleo,
con la sustitucion de los puestos de trabadijo,

e la privacidad y seguridad de la informacién y el
fréfico de datos personales,

e la gestidn de residuos electrdnicos y su impacto
en los ecosistemas,

* la extraccion y gestion de materias primas, prin-
cipalmente las conocidas como «tierras raras»
fundamentales para la produccion de dispositi-
vos electréonicos

e la brecha digital entre personas o paises, que
pueden agrandar la desigualdad en funciéon
de sus capacidades y conocimientos tecnold-
gicos,

* lainfluencia que los nuevos algoritmos de infeli-
gencia artificial, incluyendo la relacién con nue-
vos sistemas robodticos y autdnomos, pueden
generar en la sociedad,

* o hiper-conectividad vy la dependencia de los
nuevos modelos de relaciones digitales,

pueden encontrarse a dia de hoy en muchos foros
de debate, a todos los niveles y en todos los dmbitos
publicos y privados.

Vamos, por ello, a repasar someramente cudl es el
contexto en el que nos estamos moviendo, y cua-
les son algunos de estos retos, no solo desde una
perspectiva de riesgo, sino fambiéen de las oportuni-
dades que se nos presentan si somos capaces de
hacer un desarrollo e innovacion responsable.

La automatizacién y robotizacidn de la economia

«Un robot no puede hacer dano a un ser humano
0, POr su inaccidn, permitir que un ser humano sufra
dano» Primera ley de la Robdtica [Asimov, 1950)
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Uno de los riesgos mds analizados durante los Ultimos
anos, y con una importante implicacion social, es
la derivada de automatizacion y robotizacion de la
industria y los problemas que puede generar en el
empleo y los modelos econdmicos.

La robdtica/automatizacion es una ciencia que, aun-
que parezca futurista, estd presente en nuestras vidas
desde hace muchas décadas, pero su evolucion en
este Ultimo siglo XXI ha sido exponencial (Velasco,
2022). Si bien es cierfo de que no existe un consen-
50 en el dmbito académico respecto al impacto real
gue puede suponer este nuevo paradigma tecnold-
gico, su incorporacion en nuestro dia a dia va hacién-
dose notar. Desde los grandes sistemas autdnomos
de centros de fabricacion, pasando por cajeros au-
tomdticos de las entidades financieras, hasta los bots
que atienden llamadas en los centros de atencion al
cliente de muchas companias, la transformacion es
imparable. Por ello, es de suma importancia afrontar
el dilema que se puede generar en relacion al futuro
del frabajo y de las relaciones hombre — mdaqguina.

Si bien, la robotizacidon tiene un enorme potencial
para fomentar la riqueza de las naciones, también
produce una contradiccidon en cémo se distribuird
y rentabilizard esa riqueza. Precisamente la Agenda
2030, en el ODS 8 — Trabajo decente y crecimiento
econdmico — recoge este dilema e identifica la ne-
cesidad de abordarlo. Actualmente ya se estdn plan-
teando nuevos modelos fiscales, en los que los robots
deban aportar y contribuir a las necesidades sociales,
y a la vez se trabaja en identificar que profesiones
desaparecerdn y que peffiles de frabajadores serdn
los mds demandados en el futuro. Pero, si la automa-
tizacion puede llegar a sustituir puestos laborales, ten-
dremos que dar también con formas de hacer que
fodos nos sintamos miembros gque siguen ofreciendo
valor a la sociedad (Avent, 2018)

Ademds del dilema del empleo, la robotizacion fam-
bien nos trae ofro gran desafio, el de definir como
debe ser la inferacciéon social entre hombres y mad-
quinas. La robotizacion puede ofrecer grandes posi-
bilidades para abordar problemas y mejorar la vida
de las personas. Hoy dia lo vemos con la cantidad
de mdqguinas gue tenemos en nuestros hogares, pero
a medida que los robots se hacen mds auténomos y
con mayores capacidades de interaccion, debere-
mos plantear cuales son los limites que no queremos
cruzar. {Podemos usar estas capacidades para me-
jorar al ser humano? ¢Cuidardn los robots de nuestros
mayores 0 niNos pequenos? (Qué responsabilidad
fendrdn en estas situaciones? Estas y muchas otras
cuestiones siguen en el aire, y muestran la urgente
necesidad de abordar y planificar como queremaos
que la tecnologia sea un aliado y no un riesgo para
las personas.

Retos ambientales: Energia y residuos electronicos ¢

Uno de los aspectos mds estudiados durante los Ulfi-
mos anos es el relacionado con el cambio climdtico

y la desapariciéon de la biodiversidad (Wallace-Wells,
2017). Y concretamente, uno de los factores que
mds han influido en el cambio climdatico ha sido la
tecnificacion de la sociedad, basada en una de-
manda cada vez mayor de energia necesaria para
alimentar nuestros vehiculos y dispositivos a través de
la generacion de energia procedente de combusti-
bles fosiles (Gates, 2021). Todo ello ha generado; un
incremento en el consumo energético medio, una
demanda cada vez mayor de materias primas con
su consiguiente impacto ambiental y un crecimiento
adn mayor de residuos eléctricos y electrénicos.

El crecimiento, cada vez mayor, de la demanda de
materias primas, y mds concretamente minerales,
de los que en muchos casos no disponemos en can-
fidades abundantes (fierras raras) o que requieren de
procesos intensivos de extraccién con un gran im-
pacto ambiental. Segun el World Resource Institute,
«cada ano se consumen mds de 100.000 millones
de toneladas de recursos minerales, bioldgicos, me-
tdlicos y combustibles. Este volumen es mds de lo
que el planeta puede regenerar en un ano y solo el
8,6% se recicla o se le da una segunda vida».

A pesar del concepto de desmaterializacion, que se
ha difundido ampliamente por los sectores digitales,
haciendo mencidon de la unificacion de diferentes
dispositivos en un Unico equipo electrénico (pe. el
terminal moévil incorpora teléfono, cdmara de fotos,
cdmara de video, calculadora, etc...), el nUmero
de dispositivos electrdnicos no ha dejado de crecer
durante las Ultimas décadas.

Este aumento de residuos no se ha podido absor-
ver en los procesos de gestion de economia circular
existentes, y comienzan a ser un serio problema para
la salud en algunas regiones del mundo, contami-
nando suelos y acuiferos, afectando a la biodiversi-
dad y danando los ecosistemas naturales.

Sin embargo, a pesar de gue es el consumo energé-
fico, derivado de la tecnificacion de la sociedad, es
uno de los principales causantes del cambio clima-
fico, la digitalizacion (Global e-sustainability initiative
& Accenture, 2016) a su vez se ha convertido en el
principal alicdo y un pilar fundamental para ayudar
a reducir las actuales emisiones de carbono y contri-
buir a alcanzar los Objetivos de Desarrollo Sostenible
relacionados con el cambio climdtico. El sector TIC
tiene la capacidad de contribuir a la reducciéon de
entfre un 15% y un 35% segun la iniciativa Exponential
Roadmap, en los proximos anos.

Las nuevas soluciones digitales, como la sensoriza-
cién de sistemas, drones 0 nuevas heramientas de
andlisis de datos, estdn permitiendo generar un im-
pacto positivo en el medioambiente, mds alld de su
contribucién a la eficiencia energética. La monitori-
zacion de recursos hidricos, las nuevas herramientas
de detecciodn y proteccion ante incendios, la optimi-
zacion de procesos para la obtencién y utilizacion
de materias primas, servicios de monitorizacion de
animales de granja, efc.. contribuyen activamente
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a proteger nuestra biodiversidad y recursos naturales,
permitiendo de este modo un progreso econémico
mds sostenible y respetuoso con el medioambiente.

En este sentido, todas estas nuevas tecnologias es-
tédn demostrando ser un catalizador muy importante
para contribuir a alcanzar algunos de los objetivos
de desarrollo sostenible, como son: el Objetivo 7 —
Energia asequible y no contaminante, el Objetivo 12
Produccién y consumo responsables o el Objetivo 13
— Accion por el clima.

«Tener una inteligencia artificial ética es tener seres
humanos que buscan ser mejores personas usando
la Inteligencia Arfificial» (Rouyet, 2020)

Ofro de los grandes temas que se han comenzado
a abordar en los ultimos anos, después de que al-
gunos cientificos y personalidades del mundo de la
tecnologia (Tfegmark, 2017) comenzaran a levantar
la voz de alarma, son los riesgos que puede generar
un mal uso de los nuevos desarrollos en Inteligencia
Arificial y gestion de la informacion.

La capacidad que puede tener el desarrollo de una
inteligencia «superior» y el uso que de esta capaci-
dad se haga, podria desequiliorar los modelos eco-
ndmicos, sociales e incluso militares actuales, con
resulfados ni siquiera imaginables en este momento.

Incluso a dia de hoy, con los desarrollos actuales
existentes se ha podido comprobar como modelos
de Inteligencia Artificial incorrectamente desarrollo-
dos pueden generar sesgos en la concesion de cré-
ditos o seguros (Veliz, 2021), errores en diagndsticos
médicos o incluso llegando al extremo, chatbots ra-
cistas y agresivos.

Pero, al igual que sucede con los riesgos ambienta-
les, la Inteligencia Artificial y los nuevos algoritmos de
Big Data bien utilizados puede convertirse en el fram-
polin hacia una nueva revolucion social y econdmi-
ca. La cantidad de utilidades que pueden tener, y
la capacidad de potenciar y mejorar otfras tecnolo-
gias no conoce limites. Actualmente solo estamos
comenzando a vislumbrar su potencial tanto en el
dmbito del hogar, como en el sector industrial con
herramientas de gestion, control, robotizacion y au-
tomatizacion de procesos de calidad.

Debemos tener en cuenta que la aplicacion de es-
tas innovaciones es muy amplia y permite abordar
tanto retos sociales como ambientales. Por poner
un ejemplo, desde hace anos Telefonica tiene un
equipo de «Big Data for Social Good» (Big Data para
el bien social) que trabaja en proyectos en los que
se hace un uso de la informacién y las nuevas téc-
nicas de Inteligencia Arificial para analizar modelos
de contaminacién en ciudades, ofreciendo servicios
que ayudan a hacer mejores planificaciones de mo-
vilidad y con ellos reducir las emisiones en entornos
urbanos (ODS 11 - Ciudades y comunidades sosteni-

bles), andilisis de migraciones de poblacion ante cri-
sis humanitarias o catdstrofes naturales, que ayudan
a los equipos de emergencia a optimizar y mejorar
la respuesta ante estas situaciones, o incluso, mo-
delos de andlisis para ofrecer informacion de con-
frol de epidemias, en las que se ha colaborado con
administraciones publicas tanto nacionales como
internacionales para afrontar la crisis de la COVID 19
(ODS 3- Salud y bienestar).

Digitalizacién y brecha digital

Un factor importante que delbemos resaltar en un
contexto de expansion de la digitalizacion y los ser-
vicios online, es el incremento de las desigualdades
sociales derivadas de la amplificacion de la brecha
digital.

El acceso a Intemnet ha cambiado nuestra forma
de frabajar, comunicarnos y acceder a multitud de
servicios publicos y privados. Ha moldeado nuestra
actividaod econdmica, impulsando la innovaciéon y el
espiritu empresarial, ofreciendo nuevas oportunida-
des de educacion, inclusiéon financiera, acceso a los
servicios de salud o nuevos tipos de empleo. Inter-
net ha cambiado de tal forma el modo de vida de
los seres humanos que permitir agrandar la brecha
digital se ha convertido en una amenaza para Nues-
fro orden social. Precisamente el World Economic
Forum, en su andlisis anual de los riesgos globales de
2021, identificd en los puestos sexto y séptimo de su
ranking a la concentracion de poder digital y la des-
igualdad digital, como dos de los principales riesgos
que se pueden producir en los proximos anos.

No podemos permitir que el mundo digital excluya a
una parte de nuestra sociedad, que, ya sea por falta
de conocimientos, por indisponibilidad de infraes-
fructuras, por capacidades fisicas o por carencia de
medios econdmicos no puede acceder a ellos. Esto
generaria una sociedad de dos velocidades: una
en la que los que tienen conectividad y acceso a
Infermet se desarrollardn social y econdémicamente,
mientras que los que no la tienen se quedardn irre-
mediablemente atrds. Precisamente, por este moti-
vo, en el ano 2016 la ONU calificéd el acceso a Inter-
net como un derecho humano bdsico fundamental.

En este sentido, un riesgo anadido a la brecha digital
viene del uso inadecuado que podamos hacer de
esta tecnologia y del acceso a la informacion. Cibe-
racoso, nuevas adicciones, falta de concentracion,
saturacion de informacion, «fake news»,... son nue-
VOs conceptos a los que nos estamos comenzando
a acostumbrar, Tenemos que ser conscientes que,
en tan solo dos décadas, la hiperconectividad vy el
acceso masivo a Internet han transformado nuestra
vida de tal forma que estamos todavia intentando
aprender a convivir en este nuevo contexto.

Pero el abordar adecuada y conscientemente la
brecha digital, nos ayudard a afronfar simultdnea-
mente otras grandes brechas sociales. Las nuevas
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soluciones digitales estdn permitiendo a gran parte
de la poblacién acceder a una mejor educacion
(ODS 4 - Educacion de calidad), acercando el co-
nocimiento y la informacién (ODS 10 — Reduccion de
las desigualdades), mejorando la calidad de vida
en regiones habitualmente desconectadas, como
son dreas rurales o de dificil acceso (Alarcédn, y ofros,
2018), facilitando la inclusion financiera mediante
herramientas desarrolladas en los teléfonos mdviles
que abren nuevas opciones para la adquisicion de
creditos, pagos o realizacion de fransferencias de
dinero (Sullivan & Omwansa, 2012), mejorar nuestros
sistemnas de salud con aplicaciones de prevencion
y confrol de enfermedades, monitorizacién de pa-
cientes, diagndsticos mds precisos, todo ello con el
consiguiente incremento de nuestra esperanza y ca-
lidad de vida (ODS 3 — Salud y Bienestar).

Ademds, esta digitalizacion estd permitiendo una
gran fransferencia de conocimiento, diversidad vy
experiencias, pudiendo viajar desde nuestro escrito-
rio a cualquier lugar del mundo, a golpe de click, o
uniendo personas de regiones distantes solo pulsan-
do un botdn desde nuestro teléfono mouvil.

Por este motivo, abordar la inclusion digital debe
convertirse en una de las principales prioridades de
todas las empresas de telecomunicaciones, garan-
fizando que nadie se quede atrds.

Privacidad y Seguridad ¢

«Un mundo en el que podamos disfrutar de privaci-
dad no tiene por qué estar desprovisto de tecnolo-
gia. Simplemente necesitamos la tecnologia ade-
cuada.» (Veliz, 2021)

Como ultimo reto, pero no por ello menos importan-
te, es el derivado de la privacidad y seguridad de la
informacion. Aungue en muchos dmbitos se tratan
de manera unificada, realmente estos términos re-
fieren a temdaticas complementarias pero diferentes.

La privacidad hace principalmente mencién de la
proteccion de nuestra informacion personal, a evitar
que se haga un uso inadecuado de la misma, que
se comercialice sin nuestro consentimiento o que se
utilice contra nuestra voluntad.

Por su parte, la seguridad hace referencia a la ne-
cesidad de garantizar que la tecnologia que utiliza-
mos, incluyendo los canales de comunicacion son
seguros y resilientes. Es decir, que estan preparados
para resistir ante situaciones criticas, como pueden
ser ciber-ataques, situaciones naturales extremas (te-
rremotos, huracanes, formentas solares,..), asi como
conflictos sociales o armados.

La forma de entender mejor el valor de la seguridad
en la tecnologia, sobre todo en aquella que pode-
mos considerar critica y estratégica como son los
servicios de comunicaciones, seria imaginar por un
momento que sucederia si, por alguno de los moti-
VOs mencionados previamente, una region se que-

da sin servicio de comunicaciones durante un largo
periodo de tiempo. No solo es que no podriamos
navegar por Internet o comunicarnos con nuestros
dllegados, sino que el comercio, la banca, servi-
cios de emergencia y salud, cuerpos de seguridad,
etc... se verian seriamente afectados. Situaciones
que en algunos lugares del mundo se viven de ma-
nera periédica, con terremotos, inundaciones, hura-
canes, y en el que se ha definido como prioridad,
en paralelo a atender a la poblacién afectada, el
restaurar lo mds répido posible las infraestructuras de
comunicaciones. Pero la seguridad va incluso mds
alld, y estd ligada también a la calidad en la fatbri-
cacion y los materiales de los equipos electronicos
que comparten nuestro dia a dia, de manera que
nos permitan hacer un uso fiable del mismo.

Garantizar nuestra privacidad y desarrollar soluciones
seguras y robustas es la base que nos permita cons-
fruir un Mmarco Mmds confiable para el desarrollo de
nuevas soluciones digitales.

«La tecnologia no tiene ética, los principios y valores
los aportan las personas que la disenan y utilizan»

Si bien es cierto, que debemos conocer y evaluar
detenidamente todos y cada uno de estos retos
derivados de la tecnificacion de nuestra sociedad,
también, como hemos visto la innovacion tecnolod-
gica es una herramienta fundamental para, no solo
minimizar muchos de estos problemas, sino para
contribuir a resolver ofros grandes desafios.

Si queremos realmente minimizar 1os riesgos y apro-
vechar todas las oportunidades que la tecnologia
nos puede ofrecer, la cuestidn no es solo confiar
ciegamente en que el desarollo y la innovacion
nos rescatardn de todos nuestros problemas, sino el
frabaijar firmemente en garantizar que ese desarro-
llo tecnoldgico se ejecuta y cumple con los obje-
fivos que nos estamos marcando. Por este motivo,
cuando se habla de una tecnologia centrada en las
personas, 0 en una innovacion responsable, debe-
mos abordar este concepto desde una vision mads
holistica que alinee nuestros objetivos con los retos
sociales y ambientales que queremos abordar.

Desde una perspectiva histdrica, aunque los mo-
delos de desarrollo responsable y la integracion de
valores éticos en el diseho de nuevas soluciones es
un tema que lleva anos en la agenda de algunas ra-
mas de la cienciay la ingenieria como, por ejempilo,
a través de los codigos deontolégicos de Colegios
Oficiales de Ingenieros o de organizaciones cienti-
ficas, la definicion de marcos de andlisis y trabajos
mds estructurados, es relativamente reciente. Entre
estos marcos debemos destacar el proyecto que ha
sido impulsado desde hace mds de 10 anos por la
Uniédn Europea denominado «Responsible Research
& Innovation» (Innovacién e Investigacion Responsa-
ble) (Wuketich, Lang, GrieBler, & Polt, 2016)
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) FIGURAT
DISENO CON PROPOSITO Y DISENO RESPONSABLE

Disefio Responsable

Fuente: Elaboracion propia

La Comisidon Europea propuso definir la investiga-
cién y la innovacion responsables como «un proce-
SO fransparente e inferactivo en el que los agentes
sociales y los innovadores se hacen responsables
mutuamente con vistas a la aceptacion (étfica), la
sostenibilidad y la conveniencia social del proceso
de innovacion y de sus productos comercializables
(con el fin de permitir una integracién adecuada de
los avances cientificos y tecnolégicos en nuestra so-
ciedad). (European Comission - European Reseach
Areq, 2011)

En este sentido, se planteaban fres dimensiones cla-
ve para este tipo de innovacion. (European Comis-
sion - European Reseach Area, 2011):

¢ Debe ser éticamente aceptable, es decir que
cumple con los valores y principios fundamen-
tales de la Carta de Derechos Fundamentales
de la Unidn Europea

*  Debe ser sostenible, contribuyendo a los objeti-
vos de desarrollo sostenible, incluyendo tanto la
dimension econdémica, social como la protec-
cién del medioambiente

e Debe ser valorada por la sociedad, incorpo-
rando los valores de igualdad o la mejora de
la calidad de vida tal y como se recogen en el
fratado de la Unién Europea

Por otro lado, durante este tiempo también han
ido evolucionando modelos que buscaban anali-
zar adecuadamente aspectos relacionados con la
sostenibilidad en el desarrollo de productos y servi-
cios, a través de evaluaciones de su huella social
O ambiental en su ciclo de vida. Por ejemplo, en
el ano 2017, el WBCSD (World Business Council for
Sustainable Development) publica el «Framework
for Portfolio Sustainability Assessments (PSA)» donde
establece un modelo que permite a las empresas
aplicar y evaluar de una forma practica su porfolio
de productos para garantizar que incorpora crite-
rios de sostenibilidad en los mismos (WBCSD, 2017).
Ademads, ofros modelos han ido apareciendo y han
fratado de ir amoldando y adaptando los concep-
tos éticos y de sostenibilidad tedricos a herramientas
y soluciones prdacticas aplicables por empresas de

diferentes sectores. En la bibliografia de este articulo
se pueden encontrar algunos modelos adicionales
que tratan de aproximas la sostenibilidad a la inno-
vacion y la tecnologia. Ver por ejemplo: (UNEP, 2011)
(Hansson, 2017) (Beard & Longstaff, 2018) (IEEE, 2019)
(GSMA, 2022)

Teniendo en cuenta estos marcos y la necesidad de
priorizar este tipo de aproximaciones en el contexto
empresarial, y mds concretamente en el sector tec-
nolégico, desde Telefénica nos planteamos como
fransformar nuestra organizacién para  garantizar
que nuestros principios y valores se incorporaban
desde el disefio de nuestros productos, a la vez que
fomentdbamos un desarrollo mds acorde con las
nuevas demandas sociales.

El primer aspecto a considerar, desde una perspec-
fiva de empresa tecnolégica comprometida con el
futuro, era definir cudl debe ser el Propdsito como
compania y que herramientas estamos dispuestos
a poner sobre la mesa para cumplir con este pro-
posito.

Ademds, asumiendo que definimos como propdsito
contribuir a fravés de nuestras capacidades a mejo-
rar la sociedad y nuestro entorno, o en nuestro caso
concreto: «Hacer nuestro mundo mds humano co-
nectando la vida de las personas», teniamos todavia
el reto de identificar écémo debemos actuar? (qué
delbemos hacer para garantizar este noble compro-
miso?, ¢cudles son las herramientas imprescindibles
y de qué manera debemos utilizarlas para que las
nuevas soluciones, servicios, productos o infraestruc-
turas que desarrollemos estén alineados con este
propdsito?

Es, precisamente en este momento de pasar de
la teoria a la accién donde la gran mayoria de las
empresas se enmaranan entfre la complejidad de
un mercado cada vez mds demandante, una ne-
cesidad de resulfados inmediatos o una agresiva
competitividad que no nos permite pausar para
evaluar y definir nuevos modelos y una vision a lar-
go plazo y que por tanto dificultan la alineacion real
del propdsito de la compania y del cdbmo hacemos
las cosas con el objetivo final de por qué las hace-
mos.
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Para ello necesitdbamos definir un modelo equili-
brado que permitiera simultdneamente abordar los
retos cortoplacistas necesarios para competir en el
dia a dia con una visibn como compahia que go-
rantizara un desarrollo sostenible en el largo plazo, ya
qgue ambos aspectos no estdn, ni deberion nunca
estar en conflicto.

Incorporamos en nuestros planteamientos de inno-
vacion dos variables fundamentales (ver figura 1)

e Eldiseno con propdsito: garantizar que el nuevo
producto o servicio que se plantea desarrollar
y comercializar tiene como objetivo final contri-
buir positivamente a la mejora de |la sociedad o
del medioambiente. Mds especificamente, que
busca contribuir a alguno de los Objetivos de la
Agenda 2030.

* El diseno responsable: garantizar que la nueva
solucion tecnoldgica incorpora en su definicion y
diseno todos los valores, principios y criterios soste-
nibles que la empresa ha asumido como Propios
y que permitird crear productos que minimizan su
impacto ambiental, reducen los riesgos en las per-
sonas Yy la sociedad y contribuyen positivamente
a mejorar la calidad y eficiencia de 1os mismos.

De este modo, podremos conseguir que aquello
gue desarrollamos, no solo tenga el propdsito de
mejorar el mundo en el gue vivimos, sino que, ade-
mds, lo incorpora en su propio disefo, que se desa-
rrolla, fabrica 'y comercializa siguiendo unos estrictos
compromisos con la sostenibilidad y los valores de la
empresa. Que somos capaces de dar respuesta no
solo a ¢qué y para qué hacemos las cosas? sino a
{&cémo lo hacemos?

Disefio con Propdsito ¢

«No hay tecnologia inocente, ni una que no refleje a
quien la piensa y la programa» (Nepote, 2019)

Definir desde el momento de la concepcidon de
un nuevo producto, servicio o proyecto tecnold-
gico cudl debe ser su propdsito final y el impacto
positivo que pretende generar en la sociedad o el
medioambiente, nos ayudard a identificar simulta-
neamente cualquier potencial riesgo que pudiera
originar en el futuro y, por tanto, solventar anticipa-
damente problemas que se pudieran derivar.

Aungue nos pueda parecer que todo nuevo desa-
rrollo nace siempre con un claro propdsito, la verdad
es gue, aun hoy, en la mayoria de las ocasiones este
objetivo es estrictamente econdmico o comercial, y
solo en contadas ocasiones se llega a considerar su
impacto real en la sociedad.

En este sentido, cuando la empresa, tiene claramen-
te definido un propdsito como institucion, es mucho
mds sencillo promover gue aquello en lo que frabaja
se alinea con su propdsito y, por tanto, facilitar el di-
seno de mejores soluciones.

También, es importante resaltar que, si No existe un
propodsito definido en la empresa, tenemos la op-
cién de aprovechar los ODS como marco gue nos
permita fratar de identificar cudl debe ser el objeti-
VO social o ambiental que pretendamos generar. En
este sentido, los ODS se presentan como un Mmarco
«tfaxondmico» prdctico, Utily sencillo de aplicar en la
identificacion preliminar de riesgos y oportunidades.

Para ello, podemos incorporar en la propia defini-
cion del nuevo producto, como parte de su des-
cripcion funcional inicial, cudles son los potencia-
les ODS en los que tendria un impacto directo, de
modo que podriamos asegurar que, cuando en el
desarrollo participan multiples actores, no se pier-
de de vista en ningln momento la contribucion
social o ambiental final que se busca conseguir,
y que acompanardn al resto de pardmetros finan-
cieros, econdémicos o0 comerciales asociados a
dicho producto.

En nuestro caso particular en Telefonica se ha de-
terminado cual debia ser el propdsito que guia-
ra todas las actividades de la compania: «Hacer
nuestro mundo mds humano conectando la vida
de las personas». Este propdsito identifica clara-
mente la misién de la organizacion que gira alre-
dedor de la «digitalizacién centrada en las perso-
nas». Los productos y servicios que desarrollemos
y comercialicemos han de cumplir con este prin-
cipio mdximo. No podemos crear soluciones digi-
tales que a su vez no contribuyan positivamente
a mejorar nuestra sociedad, y eso conlleva tener
en consideracion todos y cada uno de |os riesgos
que se han comentado en el apartado anterior de
este articulo.

Ademds, este propdsito también se ha trasladado
al marco de los Objetivos de Desarrollo Sostenible
(Telefénica, 2021). Considerando como eje cen-
fral la digitalizacion, principal actividad que lleva
a cabo la compania, se han identificado aquellos
ODS a los que esta actividad puede contribuir de
manera directa y sustancial. En este sentido, solu-
ciones innovadoras que abordan la urbanizacion
sostenible, la eficiencia energética, la educacion,
principalmente en habilidades digitales o el fo-
mento de herramientas que optimizan procesos
de economia circular, quedan reflejadas dentro
de este propdsito. (Ver figura 2).

De esta forma, facilitamos en mayor medida el
cumplimiento de nuestro propodsito de empresa y
la identificacion de cudl debe ser la contribucion
principal que se busca al realizar el diseno de un
nuevo producto o servicio. Un ejemplo practico, es
el portfolio de soluciones comerciales con el sello
Eco Smart (Telefénica, 2022) que han sido certifi-
cados y que contribuyen positivamente a mejorar
aspectos claves medioambientales como es la
eficiencia energética, la reduccion de emisiones
de gases de efecto invernadero o el consumo de
agua.
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FIGURA 2
ODS Y TELEFONICA

Fuente: Elaboracion propia

Diseno Responsable

«Nosotfros damos forma a la tecnologia, y la tecno-
logia nos transforma a nosotros. Cada decision que
se toma durante el proceso de diseno, desarrollo e
implementacion pueden tener serias implicaciones
en las personas o en la sociedad en su conjunto»

El concepto de «Ethics by Design» (World Economic
Forum, 2020) que busca dar respuestas éticas ba-
sadas en el disefno, se ha impulsado en los Ultimos
anos principalmente dentro de la linea de investiga-
cion de Inteligencia Artificial (ODISEIA; PwC, 2022),
como un modelo por el cual se desarrollan algorit-
mos autébnomos para que tengan en cuenta consi-
deraciones éticas a la hora de responder a diferen-
tes casuisticas que se pueden generar en el entomo.

Adicionalmente a este concepto, fambién se han
desarrollado otros similares como el concepto de
«Ethical Design Thinking» (Woodley, 2020) que se
centra en los objetivos del ser humano: qué nece-
sita y qué le motiva y alinea estos objetivos con las
aspiraciones de la empresa, y busca que la tecnolo-
gia cumpla estos objetivos de forma que beneficie
a ambos , o el de «Ethics for Design(ners)» (Ethics for
designers, 2022) que se basa en la formacion y edu-
cacién de los ingenieros, innovadores y disefadores

en valores éticos que les permitan construir y crear
las mejores soluciones, tfratando de maximizar el im-
pacto positivo y reduciendo y mitigando los posibles
impactos negativos que puedan tener los desarrollos
que estan creando.

Todos estos modelos conllevan un requisito prelimi-
nar, y es el de determinar que consideramos como
«principio ético» y como éste se aplica, o se aterriza
a un desarrollo fisico concreto. Se pretende garan-
fizar que la nueva tecnologia la hacemos «biens,
cumpliendo, no solo con las regulaciones y norma-
fivas vigentes, sino ademds incorporando una serie
de compromisos sociales o medioambientales en el
producto que estamos creando que van mds alld
de lo exigido legalmente.

Sin embargo, a pesar del gran avance que se ha
producido en el desarrollo y adaptaciéon de estos
marcos de trabajo fuera del entorno académico
por algunas instituciones publicas y privadas, uno de
los aspectos mds controvertidos ha sido siempre |a
complejidad de adaptarlo a un contexto real de so-
luciones comerciales.

Por este motivo decidimos definir un modelo propio
gue pudiera cumplir con los requisitos y caracteristi-
cas comunes en los marcos ya existentes de diseno
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FIGURA 4 )
ETICA Y SOSTENIBILIDAD APLICADA AL DISENO
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ético, pero que a la vez se adaptara a las particula-
ridades del sector tecnoldgico, mds concretamente
el sector de las telecomunicaciones, y que facilitara
la adaptacion a un contexto comercial y competiti-
vo, simplificando en cierta forma, algunos pardme-
fros tedricos, en aras de una mejor adecuacion alas
demandas de negocio. De este modo nace el con-
cepto de «Diseho Responsable» y cuya definicion se
propone como: el proceso por el cual se aborda,
en la innovacién y el desarollo de nuevos produc-
tos y servicios, todos los valores y principios sociales
y ambientales a la que una entidad se comprome-
te como parte de su responsabilidad institucional, y
con el objetivo de impulsar avances que minimicen
los riesgos futuros e incrementen el valor de aquello
que se estd creando.

Es decir, como organizacion debemos asegurarmos
de que las nuevas tecnologias estén alineadas con
nuestros compromisos y valores, asi como con los
de las sociedades en las que estamos presentes,
considerando como marcos de referencia todos
aquellos que han sido ampliomente aceptados
por la sociedad, tales como los principios de De-
rechos Humanos, los compromisos de profeccion
del medioambiente o de nuevo, de manera Mmdas
fransversal, los Objetivos de Desarrollo Sostenible de
Naciones Unidas.

La traduccién de estos principios dentro de los mo-
delos y procesos de innovacion puede variar de una
empresa a otfra, o incluso de un producto a otro, en
funcion de las caracteristicas y el propdsito con el
que nace ese producto. En nuestro caso concreto
hemos decidido incorporar, entre otros, los siguientes

pilares que constituyen el modelo de Diseno Respon-
sable. (Ver figura 4)

Etica aplicada al disefio 7

*  Principios de responsabilidad con el cliente: A
través de este pilar fratamos de garantizar que
cumplimos con todos 10s principios que Nos he-
mos autoimpuesto como compania al tratar
con los clientes, como son la integridad, por
la cual queremos hacer siempre lo correcto y
cumplir lo que prometemos, la fransparencia
para facilitar el acceso a la informacion de
forma proactiva, y la sencillez para ser claros y
directos en nuestras comunicaciones y facilitar
a todas las personas el uso adecuado del ser-
vicio, son incorporados durante el desarrollo del
producto.

Buscamos garantizar que, en los procesos de
contratacion del servicio, las operaciones de
baja o cancelacién, o los modelos de atencion
a los clientes ante dudas o incidencias dispon-
gan de todas las herramientas e informacion
necesaria no solo para una correcta prestacion
del servicio, sino que garanticemos que esta
informacién estd accesible y adaptada a todo
fipo de personas, independientemente de sus
capacidades y situacion personal.

Para ello, durante el diseno nos hacemos una
serie de preguntas que nos ayudan a moldear
el desarrollo y garantizar la infegracion de nues-
tros valores. Por poner algun ejemplo, preguntas
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FIGURA 3 ,
PRINCIPIOS DE IA ETICA DE TELEFONICA
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tales como: ésomos fransparentes en fodo mo-
mento y utilizamos la informacién de los clientes
solo para el fin que nos la han cedido? ¢Es el
producto tan facil de utilizar como para que el
cliente no necesite ayuda especial?, o si la ne-
cesita, {estamos preparados adecuadamente
para ofrecer ese fipo de ayuda? ¢El servicio
que ofrecemos y la forma en la que estd dise-
hado ayuda a combatir malas prdcticas en el
enforno digital, como puede ser el ciberacoso,
ciberataques, efc...? Estas cuestiones deben
ser respondidas por los responsables técnicos
y comerciales y sus respuestas son evaluadas y
valoradas conforme a un modelo que cuantifi-
ca lo que denominamos «Indice de Salud de
Cliente».

Principios éticos aplicados a la Inteligencia
Artificial y la gestion de datos: (Ver figura 3).
Debemos garantizar que la tecnologia, en caso
de hacer uso de heramientas de inteligencia
arfificial o Big Data, incorpora una serie de salva-
guardas que eliminen los principales riesgos que
puedan derivar de un desarrollo inadecuado de
esta tecnologia, mediante la adhesién a una
serie de principios éticos previamente definidos.

En este contexto el uso responsable y la ética
aplicada a los algoritmos y datos, tiene como
Oobjetivo evitar las potenciales consecuencias
negativas que pueda causar una mala ufiliza-
cién de los mismos, como puede ser la gene-
racion de sesgos, falta de control humano en
sistemas autdénomos, falta de transparencia y
claridad en como los algoritmos toman deci-
siones relevantes para la vida de las personas
0 el impacto que «falsos positivos 0 negativos»,
es decir, ernores en el sistema, que puedan ge-
nerar, principalmente en colectivos vulnerables,
danos ireparables.

También en este pilar se incluye nuestro com-
promiso con la privacidad y la seguridad de las
soluciones digitales que desarrollamos, ponien-
do todas las capacidades disponibles en nues-

fra mano para proteger la informaciéon de los
clientes, y darles el control y decisidon de que uso
quieren hacer ellos de la informacion disponible

Para todo ello, hemos traducido nuestros prin-
cipios éticos de Inteligencia Artificial que publi-
camos en 2018 (Telefonica, 2018) a un modelo
practico y hemos definido una estructura de go-
bermanza que facilita la solucién ante dilemas
éticos que se puedan plantear, con la creacion
de un Comité de IA Etica, que puede resolver
y tomar decisiones sobre aquellos temas que
puedan resultar controvertidos.

Diseno considerando su impacto en los De-
rechos Humanos: fenemos que garantizar que
durante el proceso de desarrollo se infegra en
las nuevas soluciones todas las caracteristicas
necesarias que garanticen el cumplimiento con
los Derechos Humanos, y con especial énfasis
con los derechos digitales de los usuarios del
producto o servicio. Es decir, aseguraros que
se incorporan todas las herramientas que permi-
tan la libertad de expresion o protejan a colecti-
vOs vulnerables de un potencial uso indebido de
estas tecnologias.

Como se ha mencionado anteriormente, desde
el ano 2016 la ONU considera el acceso a inter-
net como un servicio bdsico fundamental, por
o que hemos incorporado nuestro compromiso
con la inclusién digital para integrar en 1os pro-
ductos y servicios las funcionalidades necesarias
que permitan que estos puedan ser utilizados
por cualquier persona independientemente de
sus capacidades. De este modo adecuamos
nuestras soluciones a las necesidades, siempre
multiples y diversas de quienes los van a utilizar.

En este sentido destacar la incorporacion de
criterios y requisitos de accesibilidad para las
aplicaciones mdviles y portales web siguiendo
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FIGURA 5
ACCESIBILIDAD
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Fuente: Elaboracion propia

las recomendaciones internacionales. (Ver figu-
ra 5).

* Impacto en el medioambiente y compromiso
con el eco-diseno garantizando que las solucio-
nes que desarrollamos integran los principales
esténdares de eficiencia energética, optimiza-
cién del uso de las materias primas necesarias,
modelos de gestion futura de residuos electro-
nicos o utilizacién de materiales mds sosteni-
bles. Buscamos minimizar el impacto de nuestra
actividad en el medioambiente, a la vez que
ayudamos a nuestros clientes a reducir el suyo a
fravés de productos y servicios que contribuyen
a mejorar el planeta.

Los marcos de Diseno con Propdsito y de Disefo Res-
ponsable, como hemos visto, buscan «aterrizar» de
una forma prdctica muchos de 1os riesgos y oportu-
nidades que hemos mencionado al comienzo de
este articulo, cenfrdndose en la forma en la que
ideamos, definimos y desarrollamos nuevas solucio-
nes tecnoldgicas.

De este modo, y aplicando de una forma coherente
y procedimental este doble marco de diseno con
propdsito y diseno responsable mediante la transfor-
macién del marco de los ODS, en unos principios
rectores que nos ayuden de forma prdctica a inte-
grar nuestros propios valores en todo lo que hace-
nMos y asegurar que la innovacion tecnolégica cum-
ple con el propdsito Ultimo que tiene encomendado
por Naciones Unidas, podremos garantizar que la
tecnologia que estamos creando contribuya real-
mente a construir un enforno Mmejor y minimizando
las posibilidades de, indirectamente o no intencio-
nadamente, generar nuevos problemas en el futuro.

CONCLUSIONES: LOS ODS COMO GUIA PARA DISENAR
UN FUTURO MAS SOSTENIBLE §

Como hemos podido comprobar a lo largo de este
articulo, las empresas tenemos una enorme respon-
sabilidad con los grandes retos globales identifica-

dos en los Objetivos de Desarrollo Sostenible, pero a
la vez estamos definiendo el camino que nos permi-
ta contribuir a construir un futuro mejor y abordar con
seguridad estos retos.

La transformacion digital impacta en nuestras vidas
y estd generando nuevos debates éticos. Las com-
panias debemos hacernos responsables sobre el
impacto de la tecnologia que desarrollamos. Pode-
mos mejorar nuestras vidas a través de los datos y la
tecnologia, pero debemos afrontar los riesgos que
inevitablemente trae esta transformacion digital.

A través de la digitalizacion y del desarrollo de nue-
vas soluciones creadas y comercializadas con el
propdsito de aportar valor a la sociedad, y desa-
rrolladas siguiendo una serie de principios y valo-
res éticos y compromisos con la sostenibilidad y el
medioambiente, estamos convencidos de que in-
crementaremos la confianza de las personas en el
uso de los servicios digitales, que es una condicion
imprescindible para garantizar un desarrollo tecnold-
gico que contribuya a cumplir con la Agenda 2030.
En palabras de nuestro Presidente D. José Maria Ava-
rez-Pallete (Telefénica, 2021):

«Los Objetivos de Desarrollo Sostenible ponen a
nuestro alcance la oportunidad de aportar, de for-
ma significativa, a un proyecto determinante para
el futuro de la humanidad, un proyecto que nos per-
mitird crear un futuro digital mds verde, favorecer
el progreso social y econdmico a través de la di-
gitalizacion y generar confianza para asegurar una
transicién digital centrada en las personas»

Porgue la innovacioén y la tecnologia, nos ha permi-
fido en el pasado avanzar y prosperar, y lo seguirdn
haciendo si las extendemos y las ponemos al servi-
cio de la transicion verde, la lucha por la igualdad
y el desarrollo econdmico y la defensa de nuestros
valores sociales.

De este modo podremos alcanzar una digitalizacion
sostenible que responda a los avances y necesida-
des concretas que nos demanda la Agenda 2030 y
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cumplir con nuestro propdsito de compania: «Cons-
fruir un mundo Mmds humano conectando la vida de
las personas»
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